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WEBINAIRE - Kimic, le kit minimum de

cybersécurité

OBJECTIFS DE LA FORMATION

> Apprendre les fondamentaux indispensables afin d’améliorer votre protection dans les usages

du numérique.

METHODES PEDAGOGIQUES ET MOYENS

> Formation dispensée en webinaire: chacun recevra un lien de connexion pour rejoindre la
salle de formation par visioconférence sur I’application de communication collaborative
Microsoft Teams, qu’il faudra installer préalablement a la formation.

> La veille de la formation, rappel du lien de connexion et envoi du support de cours par mail a

chaque participant.

> Lors de I’exposé de I’'intervenant, chacun peut intervenir au micro ou dans le chat.

ITINERAIRE DE LA FORMATION

Fondamentaux sur les cybermenaces

Gérer et sécuriser votre acces
> Gestionnaire de mots de passe
> Gestion des droits

> Multi-facteur d’authentification

Sécuriser vos données sensibles

> Chiffrement (local, email, cloud)

> Outil gratuit / Bitlocker
> VPN - Messageries

Sauvegarder vos données

> Différentes possibilités (locale, cloud)

> Outil gratuit

Mettre a jour systemes et applications

> Configuration automatique
> OS / Téléphone / Anti-virus

Reconnaitre les fraudes

> Techniques d’ingénierie sociale

> Phishing
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> Faux ordres de virements internationaux...

Que faire en cas d’incident?

> Vérifications et signalements

> Sites, plateformes et services a connaitre
> Dépot de plaintes

SUIVI ET EVALUATION

Suivi

> Pointage des présents sur Microsoft Teams.

> Attestation de présence disponible dans I’espace client du site publi-topex.com sous réserve
de la réception des réponses au QCM de validation des connaissances.

Evaluation

> Tour de table en début de formation pour évaluer le niveau et les besoins, confirmation de
I’acquisition des informations a la fin de chaque séquence. L’intervenant répond aux questions
complémentaires des participants posées a l’issue de la formation adressées a formation@publi-
topex.com qui transmettra a I'intervenant.

> Quiz en fin de formation afin d’évaluer I’atteinte des objectifs.

> Evaluation de la formation par le participant: questionnaire de satisfaction a chaud du
stagiaire en fin de session.

Le programme est disponible au format PDF dans le compte client, rubrique «Documents formation», dés que
I'inscription est enregistrée.
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